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PRA - PCA - BCP

On définit par Plan de Continuité d’Activité (ou Business
Continuity Plan - BCP) I’ensemble des études
préparatoires, des stratégies, de I’organisation, des
processus et des ressources, destinés a assurer les
fonctions vitales de I’entreprise en cas de crises aussi
diverses que les risques naturels, sanitaires,
énergétiques...

Le Plan de Reprise d’Activité Informatique constitue 'une
des composantes d’un Plan de Continuité d’Activité
global. Il peut aussi étre établit en toute autonomie, en
I’absence de plan plus large, par une nécessité plus

« départementale », sur demande de tiers partenaires ou
sectoriels...

PRA Informatique

Un Plan de Reprise d’Activité Informatique met en oeuvre
I’ensemble des processus et des moyens humains,
matériels et technologiques permettant a I’entreprise de
faire face a un sinistre informatique majeur, la notion de
« majeur » étant tres variable d’une entreprise a une
autre.
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Un PRA Informatique s’articule autour de :

e La définition et la mise en ceuvre de processus et
moyens a titre préparatoires, bases essentielles
sur lesquelles I'entreprise s’appuiera pour faire
face au sinistre.

e La mise en ceuvre opérationnelle d’un mode «
dégradé » ou configuration minimale permettant
a I'entreprise d’assurer ses fonctions vitales
immédiatement apres le sinistre. La vitesse de
réaction et la qualité de la préparation sont ici
essentielles.

e La reconstitution progressive de I'infrastructure
globale permettant a I’entreprise de retrouver une
situation identique a celle précédente au sinistre.
De nombreux cas témoignent qu’une
reconstitution a I'identique d’une infrastructure
n’est pas toujours acquise pour une entreprise et
peut prendre plusieurs années.

Le présent document a pour vocation d’établir une liste
des moyens a demander et valider pour I’établissement
d’un Plan de Reprise d’Activité Informatique.

copyright © 2009



Il est cependant nécessaire a I’entreprise de
personnaliser et compléter ce document a partir d’une
analyse préalable des risques, et d’établir un choix des
dispositifs a mettre en ceuvre.

Cout d’un PRA Informatique

Le colt d'un PRA est totalement variable d’une
entreprise a 'autre.

Une analyse d’impact sur les opérations permettra :

e d’identifier I’étendue des dommages possibles
correspondant a chaque risque. Ces dommages
sont tres variables et dépendent de I’organisation
de I’entreprise, de la sensibilité et de I'impact sur
le coeur de métier... Le serveur du site Web d’une
entreprise ne fera pas appel au méme PRA s’il
s’agit d’un site a vocation de « plaquette
commerciale » ou d’un site de commerce en ligne
au travers duquel transite une partie du chiffre
d’affaires.

e D’effectuer un calcul comparatif colt du PRA /
colt des temps d’arrét.

guidescomparatifs.com

Plan de reprise d'activité — PRA/PCA Informatique

Un PRA peut s’avérer aujourd’hui relativement peu
complexe et peu coliteux en fonction des contextes, et
la multiplication des prestataires spécialisés permet par
la mutualisation des ressources, de disposer de
processus et moyens relativement simples au regard de
la sécurité apportée.

Dans tous les cas, le responsable de projet devra
s’attacher a la tache délicate de construction d’un
équilibre entre probabilité et impact des risques, budget
du PRA, et pertinence de la solution technique
envisagée.

Standards du marché et normes

Différents standards, recommandations et normes
existent en matiere de PRA, avec des niveaux de
précision tres variables. Il est donc recommandé
d’examiner les publications des organismes de
normalisation, les associations, les acteurs ou tiers
propres a chaque secteur d’activité, mais aussi les
requétes pouvant provenir de partenaires ou clients.
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A titre d’exemple, I’Autorité des Marchés Financiers
(AMF) demande désormais que toutes les sociétés de
gestion de portefeuilles agréées par I’AMF disposent
d’un PRA.

En matiere d’associations, le Club de la Sécurité des
Systemes d’information Francais (CLUSIF -
www.clusif.asso.fr) publie des documents et
recommandations de grand intérét.

Les normes et recommandations suivantes sont
également dédiées aux PRA :

e SO :1SO 22399, I1SO 27000

e BSI (British Standard Institute) : BS25999-1
BS25999-2

e |ITIL : « Continuity Management » et « Availability
Management »
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1. Contexte et projet PRA

1.1. Contexte et inventaire de I’existant

1.1.1. Implantation des sites

Identification des différents sites de l'entreprise :

Identification des serveurs sur chaque site :

Identification des serveurs virtuels des serveurs physiques :

Identification des coeurs de réseau (réseau local) :

1.1.2. Télécommunications données

Identification des moyens existant de télécommunication sur chaque site :

Identification du rbéle de chaque lien télécom :

Identification du débit de chaque lien :
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Identification des opérateurs télécom en place :

Identification des GTR (garanties de temps de rétablissement) éventuellement
souscrites sur les liens :

1.1.3. Télécommunications voix

Inventaire sur chaque site de la solution téléphonique en place :

Identification des opérateurs en place :

Identification des GTR (garanties de temps de rétablissement) éventuellement
souscrites :

1.1.4. Sauvegardes :

Identification du type de sauvegarde pour chaque serveur (périodicité, délai de
sauvegarde, archivage, volumétrie) :

Identification des solutions d'externalisation des sauvegardes éventuellement en
place :
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Description des tests de restauration éventuellement réalisés (nature,
fréquence...) :

1.1.5. Applicatifs :

Identification détaillée des chaines applicatives :

Description des liaisons entre les chaines applicatives et les éléments
physiques :

1.1.6. Postes de travail :

Inventaire de toutes les applications existantes sur les postes de travail :
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1.2. Le projet de PRA

Quelle est la nature du projet de PRA :
Evolution d’un PRA existant

Création d’un PRA

Application d’une réglementation

S’inscrit dans un projet groupe international
Autre(s) :

OO00000d

1.2.1. Site de secours :

Dans I'hypothese de souscription d'un site de secours quelles liaisons seront
utilisées pour s'interconnecter (Internet, VPN...) ?

1.2.2. Informatique :

Quel est le niveau de pertes de données acceptable ?

Quel est le délai maximal de remise en fonctionnement demandé par
application ?

Quel est le délai maximal de remise en service de chaque serveur demandé
apres un « crash » complet dans I'environnement existant ?
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1.2.3. Téléphonie

Quels sont les services téléphoniques (voix, fax, serveur vocaux) devant
reprendre une activité suite a un sinistre ?

Quel est le délai maximal de remise en fonctionnement des services
téléphoniques devant reprendre prioritairement une activité ?

Quels sont les numéros de téléphone qui devront étre conservés en cas de
crise ?

1.2.4. Environnement du projet PRA

Le projet doit-il inclure une solution de repli utilisateurs ?

Un plan de communication aupres des utilisateurs a-t-il déja été établi ?

guidescomparatifs.com copyright © 2009



Plan de reprise d'activité — PRA/PCA Informatique

2. Infrastructure informatique

2.1. Environnement informatique
2.1.1. Caractéristiques de la salle informatique proposée par le prestataire

Quelle est la surface totale de la salle informatique ?
Quelle est la largeur moyenne des allées entre les armoires de serveurs ?

Quel est le nombre et la dimension des acces (largeur et hauteur des portes) de
la salle informatique ?

Quelle est la capacité totale de la salle ?

O Nombre d’armoires et leurs disponibilités en nombre de « U » (les
caractéristiques des armoires seront détaillées plus loin) ?

O Autres informations éventuelles concernant la capacité de la salle :

Quel est le taux (en %) de remplissage total des armoires (si des équipements
sont pré installés) ?

Quel est le poids admissible au m2 ?
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Quelle est la capacité totale de la salle en puissance électrique ?

La capacité électrique de la salle est-elle adaptée en cas de remplissage total de
la salle ?

O Oui

O Non, a quel taux de remplissage peut-on estimer cette capacité ?

La salle est-elle équipée d’un faux plancher ?
O Non
O Oui

La salle est-elle équipée d’un faux plafond ?
O Non
O Oui

La salle est-elle équipée d’un contréle d’humidité ?
O Non
O Oui
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La salle permet-elle d’accueillir des équipements ailleurs que dans les armoires
(serveurs au format tour, desktop ou autres, équipements particuliers...) ?

O Non

O Oui

& Si Oui, grace a quels aménagements (étageres, mobilier...) ?

2.1.2. Climatisation

Pour quelle dissipation de chaleur totale la climatisation a-t-elle été
dimensionnée ?

La climatisation est-elle adaptée pour réguler correctement la température en
cas de remplissage total des armoires de la salle ?

O Non : a quel taux de remplissage peut-on estimer cette limite ?
O Oui

De combien d’unités de climatisation indépendantes est équipée la salle
informatique ?

La climatisation est-elle indépendante de celle du batiment ?
O Non
O Oui
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Quelle est la technologie du circuit de climatisation ?
O Sur circuit d’eau
O Sur circuit d’air
O Autre, préciser :

La salle informatique est-elle équipée d’une alarme qui se déclenche en cas de
défaillance ?

O Non

O Oui

Est-elle capable d’émettre des instructions d’extinction des serveurs (type
SNMP) en cas de défaillance ou de température excessive ?

O Non

O Oui

Est-elle administrable par console informatique ?
O Non
O Oui, préciser :

La salle informatique est-elle couverte par un contrat de maintenance et
d’entretien ?

O Non

O Oui
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La salle informatique est-elle couverte par un SLA du prestataire ?
Non
Oui

Si Oui :
Quel est le temps contractuel d’intervention sur site ?
Quel est le temps contractuel de remise en fonction ?

oo ¢ Oao0o

2.1.3. Onduleurs électriques (UPS)

Quels sont les onduleurs utilisés par le prestataire (marque, puissance, role,
technologie (batteries...) :

Quel est le temps de fonctionnement nominal en autonomie (détailler par
onduleur si besoin) ?

Les onduleurs sont-ils équipés d’une alarme qui se déclenche en cas de
défaillance ?

O Non

O Oui
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Sont-ils capables d’émettre des instructions d’extinction des serveurs (type
SNMP) ?

O Non

O Oui

Les onduleurs sont-ils couverts par un contrat de maintenance et d’intervention
sur site ?

O Non

O Oui

& Si Oui, préciser les termes de ce contrat, notamment les temps garantis
d’intervention :

2.1.4. Armoires de serveurs (racks)

Quels sont le nombre, la taille (en nombre de « U ») et éventuellement la marque
des armoires de serveurs (racks) ?

Les armoires sont-elles de dimension standard (19 pouces de large, 17 pouces
de profondeur) ?

O Non, dimensions :

O Oui
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Les armoires sont-elles équipées de portes verrouillables ?
O Non
O Oui, sur les faces avant et latérales
O Oui, uniquement sur la face avant
O Oui, autre, préciser :

Les armoires sont-elles toutes reliées aux onduleurs ?
O Non
O Oui

L’accés physique aux armoires est-il aussi aisé par I'arriére que par I'avant ?
O Non
O Oui

Quels sont les équipements pré installés dans les armoires (PDU, dispositifs
écran/clavier...) ?
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2.2. Réseaux et télécoms
2.2.1. Architecture générale

Quelle est la catégorie de cablage réseau utilisée (5, 5E, 6, 6A, 7...) ?

Le transport des données (data) et de la voix (téléphone) est-il mutualisé ?
O Non
O Oui

Décrire la répartition des concentrateurs (hubs) et commutateurs (switches)
dans les locaux, ainsi que les principes adoptés et les contraintes prises en
compte dans la conception de cette architecture.

Le réseau permet-il de définir des classes de service ?
O Non
O Oui

Existe-t-il un systéme de surveillance du réseau ?
O Non
O Oui

L Si Oui, préciser lequel :
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Le prestataire propose-t-il la mise en place d’acces sécurisés au réseau a partir
de zones non sécurisées (exemple : domicile des employés) ?

O Non

O Oui

2.2.2. Wi-Fi

Le réseau offre-t-il la possibilité de connexions Wi-Fi?
O Non
O Oui

La totalité du site est-elle couverte par le signal Wi-Fi ?
O Non
O Oui

Les bornes Wi-Fi sont-elles physiquement sécurisées (contre le vol, la
déconnexion, I’extinction, le déplacement...)

O Non

O Oui

Existe-il des postes de travail dont la connexion au réseau est obligatoirement
Wi-Fi ?

O Non

O Oui, dans quelle proportion par rapport aux nombre total de postes de travail ?
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Quelle est la norme Wi-Fi utilisée ?

2.2.3. Data

Quel est le débit nominal sur le réseau (détailler en cas de portions hétérogenes
sur le réseau) ?

Le réseau est-il connecté avec une ou plusieurs lignes externes ?
Non
Oui

Si Oui :
Lister les lignes avec leur caractéristique (cuivre, fibre optique...), technologie

(ADSL, SDSL, MPLS...), le type de routeur, le nom de leur prestataire et leur
débit nominal :

o¢f OO

O S’ils existent, décrire les dispositifs de basculement entre ces
lignes (« fail-over ») :
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Le réseau offre-t-il une passerelle Internet (proxy) ?
Non
Oui

Si Oui :

Quel logiciel ou équipement («appliance ») assure le service de proxy ?

Sur quel systeme d’exploitation le proxy est-il exécuté ?

Le serveur (physique ou logique en cas de virtualisation) qui héberge le logiciel

Oooo0+¢& OO0

du proxy est-il dédié ?
O Non, quels autres services applicatifs sont hébergés sur ce serveur ?
O Oui

Le réseau est-il équipé d’un ou plusieurs pare-feu (Firewalls) ?
Non
Oui

Si Oui :
Quel logiciel ou équipement (« appliance ») assure le service de pare-feu ?
Sur quel systéme d’exploitation le Firewall est-il exécuté ?
Le serveur (physique ou logique en cas de virtualisation) qui héberge le pare-
feu est-il dédié ?
O Non, quels autres services applicatifs sont hébergés sur ce serveur ?
O Oui

ooo§F OO

guidescomparatifs.com copyright © 2009



Plan de reprise d'activité — PRA/PCA Informatique

Le réseau est-il équipé d’un VPN (réseau virtuel privé) ?
Non
Oui

Si Oui :
Décrire les caractéristiques de ce VPN (type de VPN, logiciel, sécurisation...)
Quelles sont les contraintes de déploiement du VPN sur les postes utilisateurs ?

oo ¢ Oao0o

2.2.4. Voix

Le réseau supporte-t-il le service de « voix sur IP » (VolP) ?
O Non
O Oui

Existe-t-il un commutateur téléphonique (PABX) relié au réseau physique ?
Non
Oui

Si Oui, ce PABX est-il :

Traditionnel

Traditionnel avec passerelle VolP

Logiciel, exploité en interne

Logiciel, exploité en externe (Centrex IP externalisé)
Autre, préciser :

ooooo & O0
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Les postes téléphoniques sont-ils :
O Traditionnels
O Ip
O Autre, préciser :

2.3. Serveurs
2.3.1. Caractéristiques des serveurs pré installés

Quelle est I'architecture adoptée (plusieurs réponses possibles) ?
Serveurs « lames »

Serveurs autonomes avec leur propre unité de stockage
Serveurs reliés a un SAN

Autre, préciser :

Lister les serveurs disponibles par type, avec leur nombre, en précisant :

Le fabricant et le modele :

Le modéle de processeur (CPU) :

La quantité de mémoire vive (RAM) installée :

La quantité de mémoire vive maximale installable :

Les dispositifs éventuels de RAM de secours automatisée en cas de panne :

Le type (SAS, SCSI, RAID ...), le nombre et la taille des disques durs du serveur,
la possibilité de les remplacer a chaud (hot plug) :

OO0o0oO0oOoao

O
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O
O
O
(|

Les équipements redondés (alimentation, contrbleurs de disque...) :

Les cartes d’interface réseau :

La connectivité (type et nombre de ports, prises fibre optique (fiber
channel)...) :

Les ventilateurs (nombre, capacité maximale, installables a chaud...) :

O Les équipements périphériques éventuels (lecteur/graveur de CD/DVD, lecteur
de disquettes...) :

O

Lister les équipements de stockage de masse (type SAN) en précisant :
O Le fabricant et le modeéle :
O Les caractéristiques :

Est-il possible d’administrer les serveurs a distance ?
O Non
O Oui, en permanence
O Oui, mais uniquement lorsque la production a basculé sur le site de repli

2.3.2. Caractéristiques des serveurs pré installés

Le prestataire peut-il proposer un hébergement de serveurs virtualisés ?
O Non
O Oui
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L SiOui:
O Quelle est la solution retenue par le prestataire (éditeur, nom et version de
I’hyperviseur) :

O Combien de serveurs sont pré-installés en virtualisation ?

2.3.3. Licences des systemes d’exploitation

Les systemes d’exploitation des serveurs sont-ils pré-installés ?
O Non
O Oui

> Si Oui, préciser les nom, versions et langues du ou des systémes, en indiquant
les « services packs » appliqués :

Quel est le mode de licence proposé par le prestataire (plusieurs réponses
possibles) ?

O Toutes les licences des systemes d’exploitation sont incluses dans la prestation
du prestataire (Le cas échéant, indiquer les systemes d’exploitation possibles
proposés par le prestataire)

O Les systemes d’exploitation sont pré-installés sur les serveurs mais I’entreprise
cliente doit étre titulaire des licences correspondantes, notamment en cas
d’utilisation en double (site principal et site de repli)

O Le prestataire fournit et installe les systemes d’exploitation selon les directives
de I’entreprise cliente et lui refacture les colts correspondants en lui
transférant les licences
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O
O L’entreprise cliente installe elle-méme les systémes d’exploitation avec ses
propres supports d’installation, les serveurs étant fournis vierges de tout

systéeme
O Autre, préciser :

L’entreprise cliente doit-elle fournir les supports d’installation des systemes
d’exploitation ?

O Non

O Oui

2.4. Moteurs de bases de données

Quels sont les moteurs de base de données proposés ou pré-installés par le
prestataire (le cas échéant, indiquer les versions) ?

Quel est I’éloignement physique des serveurs redondés (production/secours) et
qguel est I'impact sur la gestion et les fonctionnalités des bases de données ?

O Moins de 10 kms :

O De 10 kms a 50 kms :

O Plus de 50 kms :
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Sur quels types d’architecture les moteurs SGBD sont-ils hébergés (plusieurs
réponses possibles) ?

Serveur dédié, mono instance de base

Serveur mutualisé, multi instance de bases

Serveur mutualisé avec d’autres applications

Serveurs en grappe (« cluster ») dédiés au SGBD

Serveurs redondés localement (« mirroring »)

Serveurs virtualisés

Autre, préciser :

OOO0O00Oo0ano

Quelles sont les fonctionnalités proposées attachées a la base de données en
relation directe avec le PRA ?

O La base de données sur le site distant (base de secours) est mise a jour au fil de
I'eau, de facon completement automatisée (détection automatique des gaps et
résolution sans intervention manuelle), en mode synchrone ou asynchrone
(flexibilité de configuration). Seules les données "journalisées" sont envoyées
sur les site distant (efficacité réseau).

O Les mécanismes de gestion de la base de données distante garantissent
I'intégrité des données (protection contre les corruptions physiques et
logiques).

O Capacité de configurer les mécanismes de synchronisation en mode "Zéro perte
de données" lors du déclenchement du PRA.

O Autre(s) :
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Quelles sont les fonctionnalités périphériques possibles attachées a la base de
données ?

O La base de données sur le site distant, a jour avec les données de production,
peut-étre accessible et utilisée a d'autres fins : analyse décisionnelle, reporting,
sauvegarde, tests...

O En plus du role de base de données de secours, activée lors du PRA, la base de
donnée sur le site distant peut prendre le réle de base de données de
production en cas d'opération de maintenance a effectuer sur le site de
production (permutation planifiée des roles)

O Autre(s) :

Quels sont les modes de fonctionnement proposés par le prestataire avant le
déclenchement du PRA (plusieurs réponses possibles) ?

O Les serveurs sont pré-installés avec le ou les moteurs SGBD selon les directives
techniques de I'entreprise cliente, qui devra ensuite y déployer ses bases de
données par ses propres soins lors du déclenchement du PRA.

O L’entreprise cliente envoie ses jeux de sauvegarde a restaurer lors du
déclenchement du PRA, le prestataire se charge de leur restauration sur le site
de repli.
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O
O L’entreprise cliente envoie réguliéerement au prestataire des jeux de

sauvegardes de ses bases de production :
O Ces sauvegardes sont testées périodiquement de fagon a s’assurer
de leur intégrité
O Ces sauvegardes sont systématiquement montées sur les serveurs
afin d’étre prétes a ’emploi lors du basculement sur le site de repli
(décalage de quelques jours ou de quelques heures)
O Autre, préciser :

O Les serveurs du site de repli sont synchronisés en temps réel avec le site de
production de I’entreprise cliente (« mirroring »), en se basant sur les
fonctionnalités natives de réplication des moteurs SGBD.

O Autre, préciser :

Selon les modes de fonctionnement possibles, indiquer les éventuelles
obligations et contraintes d’exploitation imposées a I’entreprise cliente,
relatives au SGBD :

guidescomparatifs.com
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Lorsque I’exploitation de I’entreprise cliente est basculée sur le site de repli :
O Quels sont les modes possibles d’exploitation des sauvegardes des bases de
données (plusieurs réponses possibles) ?
O Utilisation de sauvegardes totales (« Full »)
O Utilisation de sauvegardes incrémentales
O Utilisation de sauvegardes différentielles
O Utilisation de sauvegardes synthétiques
O Quelle est la durée de rétention des jeux de sauvegarde ?
O Quelle est la période de rotation des supports de sauvegarde ?
O Combien de sauvegardes totales (« Full ») est-il possible de conserver
en ligne ?

2.5. Chaine applicative

Comment le prestataire assure-t-il la cohérence de la chaine applicative en
secours ?

Selon les modes de fonctionnement possibles, indiquer les éventuelles
obligations et contraintes d’exploitation imposées a I’entreprise cliente,
relatives a ces données :
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2.6. Sauvegardes

Quels sont les modes de sauvegarde proposés par le prestataire, concernant les
fichiers de données autres que ceux des bases de données (plusieurs réponses
possibles) ?

O Les serveurs sont pré-installés a I'identique de ceux de I’entreprise cliente, qui
devra ensuite y déployer ses données par ses propres soins.

O L’entreprise cliente envoie ses jeux de sauvegarde a restaurer lors du
déclenchement du PRA, le prestataire se charge de leur restauration sur le site
de repli.

O L’entreprise cliente envoie régulierement au prestataire des jeux de
sauvegardes de ses données :

O Ces sauvegardes sont testées périodiquement de facon a
s’assurer de leur intégrité
O Ces sauvegardes sont systématiquement montées sur les
serveurs afin d’étre prétes a I'’emploi lors du basculement sur le
site de repli (décalage de quelques jours ou de quelques heures)
O Autre, préciser :
O Autre, préciser :

Quels sont les matériels de sauvegarde proposés par le prestataire ?

guidescomparatifs.com
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Quels sont les modes de sauvegarde proposés par le prestataire ?
O Utilisation de sauvegardes totales (« Full »)
O Utilisation de sauvegardes incrémentales
O Utilisation de sauvegardes différentielles
O Utilisation de sauvegardes synthétiques

Quelle est la durée de rétention des jeux de sauvegarde du prestataire ?

Quelle est la période de rotation des supports de sauvegarde du prestataire ?

Combien de sauvegardes totales (« Full ») est-il possible de conserver en ligne ?

La sauvegarde des bandes - ou des supports utilisés - est-elle externalisée par
le prestataire ?

O Tous les jours

O Au moins une fois par semaine

O Au moins une fois par mois

O Autre, préciser :
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2.7. Réplication (hors SGBD) vers le site de secours

Quels sont les modes de réplication proposés par le prestataire avant le
déclenchement du PRA (plusieurs réponses possibles) ?

O Réplication différée : quelle fréquence ?

O Les serveurs du site de repli sont synchronisés en temps réel avec le site de
production de I’entreprise cliente (« mirroring »). Préciser la technique
employée :

Quel controle est effectué sur la réplication des données ?

Selon les modes de fonctionnement possibles, indiquer les éventuelles
obligations et contraintes d’exploitation imposées a I’entreprise cliente,
relatives a la mise en place de la réplication :
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2.8. Postes de travail

Quelles solutions le prestataire peut-il proposer pour la mise a disposition de
postes de travail en cas de déclenchement du PRA (plusieurs réponses
possibles) ?
O Le prestataire ne propose pas ce service
O Les ordinateurs sont mis a disposition sans pré-installation, I’entreprise cliente
doit s’en charger elle-méme
O Les ordinateurs sont pré-installés :
O avec le systeme d’exploitation :
O demandé par I’entreprise cliente
O dans une version proposée en standard par le prestataire
O avec la suite bureautique (y compris le client de messagerie) :
O demandé par I’entreprise cliente
O dans une version proposée en standard par le prestataire
O avec les applications métier telles que déployées par I’entreprise cliente
sur son site régulier
O par copie a I'identique des postes utilisateurs, grace a :
O des images de postes prises régulierement sur chaque poste
utilisateur
O un autre procédé (préciser) :
O Antivirus : Quelles solutions d’anti-virus sur les postes de travail sont
proposées par le prestataire ?
O Autre, préciser :

guidescomparatifs.com
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Le prestataire propose-t-il des modeles standardisés d’ordinateurs ?
O Non
O Oui

L Si Oui, préciser les marques, modeles et caractéristiques, ainsi que les
possibilités d’extension (RAM, etc...) :

Sous quel délai le prestataire peut-il s’engager a livrer des postes de travail
préts a I’emploi ?

Quels systemes d’exploitation et quelle(s) version(s) le prestataire peut-il
prendre en charge pour les postes de travail ?

Quels sont les pré-requis minimum matériels et logiciels exigés par le
prestataire ?

Le prestataire peut-t-il gérer la mise en place de nouvelles applications ?
O Non
O Oui

Quel est I'outil de gestion de parc proposé par le prestataire ?

guidescomparatifs.com
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Le prestataire met-il en place un suivi des contrats de maintenance sur les
matériels ?

O Non

Oui

a

S Si Oui, sous quelle forme ?

Le prestataire met-il en place un suivi des licences a renouveler ?
O Non
Oui

a

S Si Oui, sous quelle forme ?

Le prestataire gere-t-il la mise a jour des postes de travail ?
O Non
O Oui

guidescomparatifs.com copyright © 2009



Plan de reprise d'activité — PRA/PCA Informatique

3. Site de repli

Quelle est la localisation précise du site de repli qui sera utilisé en cas de
sinistre ?

Combien de positions de travail sont mises a disposition de I’entreprise sur le
site de repli ?

Le site de repli dispose-t-il de places de parking et combien ?

Quelle est I'infrastructure en place de sécurisation des locaux du site de repli ?
O Accés par badge
O Tracabilité des acces
O Surveillance vidéo
O Autre(s) :

Quelles sont les surfaces et commodités mises a disposition sur le site de repli ?
O Standard téléphonique
O Secrétariat administratif
O Accueil partagé ou non :
O Autre(s) :

guidescomparatifs.com
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Le prestataire propose-t-il une cellule pour le groupe de crise ?
Salles de réunion

Vidéo conférence

Télévision

Radio

Autre(s) :

[ o iy 0

Quel est le délai minimum pour la mise a disposition des positions de travail ?

Quelle est la procédure d’accueil des utilisateurs sur le site de repli du
prestataire ?
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4. Services d’infogérance

Le prestataire peut-il prendre en charge ’administration des éléments suivants
(préciser les modalités proposées par le prestataire sur chacun des sujets) ?
Serveurs

Réseau interne

Téléphonie classique

Téléphonie en VolP

Passerelle Internet et Proxy

Firewall

Postes utilisateurs

Bases de données (role de DBA)

Sauvegardes

Réplication

Support bureautique (helpdesk)

[ o o

Le prestataire gere-t-il I’activation et la désactivation de comptes utilisateurs ?
Non
O Oui

a
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5. Garanties de service (SLA)

De quelles certifications dispose le prestataire ?

Quels sont les indicateurs de contréle qualité proposés en standard par le
prestataire ?

Ces indicateurs sont-ils communiqués a I’entreprise cliente ?
O Non
O Oui, a quelle fréquence :

Le prestataire propose-t-il un SLA couvrant le fonctionnement global lorsque le
PRA est déclenché ?

O Non

O Oui, préciser :
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batir une grille d’évaluation personnalisée dont le
remplissage et la lecture conduiront au choix
technologique.

Utiliser les guides

Les guides proposés en téléchargement sont des
introductions aux principales fonctionnalités des
solutions technologiques. La structure et le contenu
de ces guides constituent une excellente base pour
la prise en main de ce sujet et pour disposer de
bases de préparation d’un cahier des charges ou
d’un comparatif.

En résumé, un projet de choix et de mise en ceuvre
d’une application de gestion intégrée s’appuie sur
une démarche d’analyse, de compréhension et de
modélisation des métiers de I’entreprise et de leurs
interactions : ce guide a pour principale vocation de
faciliter I'appropriation d’une telle démarche.

Ce guide a pour principale vocation de faciliter
I’appropriation d’une telle démarche par les acteurs
du projet. lls représentent le meilleur compromis
entre une démarche standardisée et une démarche

Notations et classements d’offres

Les guides n’integrent pas de notation, classement

personnalisée de choix. i
ou jugement de valeur sur les offres.

En matiere de projet d’entreprise, tout classement

Un projet de choix et de mise en ceuvre d’une
solution s’appuie sur une démarche d’analyse, de
compréhension et de modélisation des besoins.

Chaque critére présenté se doit d’étre qualifié,
personnalisé et soumis a une évaluation
comparative, au plus prés des spécificités de
I’entreprise.

En fonction de ces analyses, il sera possible de
sélectionner et pondérer les criteres du guide et de

guidescomparatifs.com

universel est inadapté et faux : une offre est parfois
plus adaptée que d’autres au contexte d’un projet
ou d’une entreprise. Cette méme offre sera peut-
étre moins adaptée que les autres pour un projet
différent.
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C’est en ce sens que les guides ont été concus.
Sélectionner et pondérer les critéres du guide en
fonction de chaque projet permet de batir une grille
d’évaluation personnalisée dont le remplissage et la
lecture orienteront au choix technologique.

Il n’y a donc volontairement aucune note ni
classement dans les documents, comme on peut en
trouver dans les comparateurs d’appareils
numériques, caméscopes, matériels
électroménagers...

Reprendre les textes des
documents

La société guidescomparatifs.com autorise toute
personne physique ou morale, a utiliser et
reproduire lesdits documents pour son propre
usage. Nous vous invitons a citer les sources
utilisées en faisant mention du nom
guidescomparatifs.com.

La société guidescomparatifs.com est titulaire de

La société guidescomparatifs.com se réserve
néanmoins la possibilité de poursuivre sur le
fondement de la contrefacon de ses droits d’auteur
toute personne physique ou morale utilisant ces
documents dans le cadre de son activité a des fins
commerciales (facturation de prestations de conseil
sur la base des documents, vente de la réalisation
d’un cahier des charge reprenant les documents
guidescomparatifs.com...).

Les ateliers

guidescomparatifs.com propose une gamme
d’ateliers spécifiques.

Les ateliers d’une journée permettent de balayer et
d’expliquer les criteres du guide avec comme
objectif une premiere approche technologique et
méthodologique de I’environnement. Il est réalisé
par un expert de ’'accompagnement d’entreprises
dans le choix et la mise en ceuvre des solutions
concernées.

droits d’auteur sur lesdits documents en application
des articles L.111-1 et suivants du Code la Propriété
intellectuelle.
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